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KROPSBARNE KAMERAER - BODY WORN CAMERAS

Vejledning, Version 151221

For myndigheder, sikringsansvarlige, sikringsradgivere og andre

Definition: Kamera som fglger en person. Kan bares pa torso, hoved eller som brille. Benaevnes
bade kropsbarne kameraer og kropskameraer.

Introduktion

At sige, vi lever i en digitaliseret verden er Er det godt? Ja, i en vis udstraekning.

ingen nyhed. Er sandheden offentliggjort? Ja, afsenderens
For 15-20 ar siden var det en tilfeeldighed, version af sandheden.

om nogen havde et kamera pa sig, nar der

skete noget uventet. En trafikulykke, en Er billedet eller filmen aegte? Det kan veere
brand eller maske et bankrgveri. sveert at afgare.

| dag har naesten alle et kamera med sig - Er dette et problem? Absolut!

ung som gammel. Og ikke nok med det, i

labet af sekunder kan et billede Denne vejledning handler om, hvordan
offentliggeres pa nettet, s alle og enhver kropsbarne kameraer (kropskameraer) kan
kan se det. veaere med til at dokumentere handelser, og

hvad det kan betyde for arbejdsmiljg, rets-
sikkerhed samt sikring og sikkerhed for alle
implicerede parter.
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1. Lovgivning
| Danmark er der flere love, som vedrorer TV
overvagning:

e Lovom TV-overvégning (omfatter kun
privates brug af TV-overvagning).

e Persondataloven (omfatter brug og op-
bevaring af optagelse og billeder).

e Straffeloven § 232 (blufaerdighedskraen-
kelse), 8 263, stk. 1, nr. 3 (freds- og aeres-
kraenkelser), og 8 264a (uberettiget tv-
overvagning).

e Forvaltningsloven og almindelige for-
valtningsretlige principper.

e Arbejdsretlige regler og principper.

Kropsbarne kameraer er ikke omfattet af TV-
overvagningsloven idet optagelsen startes
og stoppes af baereren med et tryk pd kame-
raet, som pa en smartphone eller et almin-
deligt kamera som kan optage film. Optagel-
sen igangsaettes ud fra den enkeltes vurde-
ring af den aktuelle situation.

Det siger persondataloven om optaget ma-
teriale:

e Optaget materiale skal beskyttes mod
uvedkommendes kendskab eller mis-
brug.

e Optagelser skal slettes senest 30 dage
efter optagelse, medmindre optagelser
indgar i en tvist. | dette tilfeelde ma opta-
gelser gemmes ud over de 30 dage.

e Personen/personerne der er pa optagel-
serne skal underrettes inden 30 dages
fristen udlgber.

e Den person/personer tvisten drejer sig
om, har ret til efter anmodning, at fa ud-
leveret en kopi af optagelserne.

e80!
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Alle disse krav skal opfyldes i bade kamera-
et, hvor der er intern hukommelse, men
selvfelgelig ogsa der hvor data gemmes.

Flere kropsbarne kameraer optager ogsa
lyd. Det siger straffelovens 8 263 om lydop-
tagelser:

e Det er forbudt, at aflytte og optage lyd
med mindre aflytningen eller optagelsen
sker med samtykke fra mindst en af del-
tagerne i den samtale, der aflyttes eller
optages.

Kropsbarne kameraer er ikke omfattet af
straffeloven, da optagelsen startes og stop-
pes af baereren med et tryk pa kameraet og
dermed sker med samtykke af mindst en
person.

2. Politiet og andre myndigheder

Politiet har videre befgjelser end alle andre.
Politiet er reguleret af lovgivning og domsto-
lene.

Myndigheder er ikke omfattet af TV-
overvagningsloven, da den kun regulerer
privates brug af TV-overvagning. Myndighe-
der er omfattet af persondataloven, isaer § 5,
proportionalitet, saglighed og god databe-
handlingsskik og 8 6-8 som omhandler be-
handling af personoplysninger. Der er krav
om, at overvagningen skal vaere sagligt be-
grundet og ma ikke ske pa offentlige arealer
med almindelig feerdsel.
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3. Kort sagt

Kropsbarne kameraer er lovgivningsmaessigt
vurderet som smartphones, men blandt
andet kravene i persondataloven stiller indi-
rekte krav til at data sikres i kameraet og til
stadighed beskyttes mod uvedkommende.
Tilsvarende bgr det vaere tydeligt markeret
pa kameraet, nar der optages - og der bar
eventuelt suppleres med skiltning - enten pa
uniform eller kameraet.

4. Anbefalinger til et kropsbaret system
Hvis et kropsbaret kamera skal bruges til at
optage haendelser, som senere maske skal

anvendes som bevis eller dokumentation af
et handelsesforlgb, skal flere krav opfyldes:

e Det skal veere tydeligt for alle i naerhe-
den af kameraet, om der optages eller
ej. Dette kan vaere i form af lampeindika-
tion, for eksempel radt lys.

e For at beskytte optagelserne ma det kun
vaere muligt at fjerne optagelserne fra
kameraet under kontrollerede forhold.
Det kan veere i en dockingstation eller via
Wi-Fi-forbindelse til en forudbestemt
server.

e Optagelser skal veere sikret i selve kame-
raet for at beskytte dem mod uved-
kommendes kendskab eller misbrug.

e Optagelserne skal veere tidsstemplet,
som det kendes fra konventionelle TVO-
anlaeg, for at udelukke manipulation (re-
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5.

Kameraet bgr have en oplgsning pa mi-
nimum 480 pixels. Over 5000 myndighe-
der anvender omkring 2 millioner kame-
raer med denne oplasning og det er ikke
ngdvendigt med en hgjere oplgsning.
Kameraet bgr have en pre-event buffer
pa minimum 30 sekunder, der medfgrer
at kameraet ogsa gemmer optagelser
minimum 30 sekunder for det aktiveres.
Kameraet bgr veere ekstremt enkelt at
aktivere og deaktivere, da det ofte skal
aktiveres i 'stressede’ situationer.
Kameraet skal veere solidt, da det ofte
anvendes i harde miljger.

Eksempler og effekt

Det unikke ved et kropsbaret kamera er, at
baereren har handerne fri til at udfare sit
arbejde som at:

Beskytte og hjzelpe

Retsforfglge kriminalitet
Dokumentere et gerningssted
Forsvare sig

Pagribe en mistaenkt

Observere under bevaegelse

Slukke en brand

Behandle sarede

Interviewe personer

Lede efter gemt narkotika i et koretgj
Kontrollere levnedsmiddelhandtering
Med flere

Der leveres kameraer som kan bares pa
torso, hoved eller som brille. Hvilken Igsning
man valger, afhaenger af i hvilket miljg ka-
meraet skal anvendes. Generelt giver lgs-
ninger monteret pa hovedet sterre mulighed
for at felge kamerabaererens observationer
men ogsa et mere uroligt billede.

digering) med optagelserne.

e Server, og eventuel tilhgrende software,
skal veere sikret pa samme made som
kameraet.

e For at undga problemer, bar man kraeve
at kameraet er justeret til samme lysfal-
somhed som det menneskelige gje. Hvis
kameraet er bedre end det, kan man
ende med at optagelserne ikke er tro-
veerdige, da man med dagens teknologi
reelt kan optage brugbare billeder i
marke.

(e

(A
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At kunne dokumentere en haendelse har
mange positive sider, idet man efterfglgende
kan bevise hvad der er sagt og gjort. Det
medfearer, eksempelvis indenfor politiet en
reduktion i samfundsudgifterne pa grund af
at:

e Situationer ikke vil eskalere til voldelig
adfaerd i ukontrolleret omfang.

e Reduceret vold og dermed feerre skader
pa samfundet og tjenestemaend, hvilket
bidrager til mindre sygefraveer.

e Faerre personer skal anholdes, hvilket
medferer faarre anmeldelser som skal
efterforskes og udredes af retssystemets
forskellige instanser.

o Tilliden til politiet forgges, og politiets
omdgmme styrkes.

Tabellen herunder viser faldet i klager over
politiet og brugen af magt mod borgerne i
udvalgte politikredse i USA, efter indfgrelsen
af kropsbdrne kameraer i politistyrken.

Politikreds PROCENTVIS FALD | %

Klager Magtanvendelse
Swinomish PD 50,0 30,0
Rialto PD 87,5 59,0
Lake Havasu PD 58,2 7.7
Tonganoxie PD 100,0 90,0
Morrilton PD 20,0 60,0
Pittsburgh PD 74,0 40,0
Sikeston PD 20,0 10,0
Oviedo PD 10,0 30,0
Kilde: Taser

Forskellen i antallet af klager og brugen af
magt skyldes, at der er forskellig tilgang til
brugen af de kropsbarne kameraer fra poli-
tikreds til politikreds.

De enkelte betjente skal selv udgve et skgn
om hvorndr kameraet skal bringes i anven-
delse. Nogen gor det oftere end andre og
det giver et noget uensartet sammenlig-
ningsgrundlag.

Konklusionen er dog klar: Anvendelse af
kropsbarne kameraer reducerer antallet af
klager fra borgere og magtanvendelse mod
borgerne.
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Nar borgerne ser, at en tjenestemand baerer
kamera, mindskes risikoen for konfrontation
markant. Rialto Police Department i Califor-
nien noterede sig et fald pa 87,5 % i antallet
af klager over sine betjente, samt en reduk-
tion i brugen af magtanvendelse mod borge-
re pa 59 %, efter de begyndte at anvende
kropsbarne kameraer.

Praecis samme effekt har kropsbarne kame-
raer haft indenfor blandt andet vagtbran-
chen.

Vi anvender fglgende tenkte situation: Poli-
tiet modtager en alarm: "Indbrud i lejlighed,
skrig og rab fra stedet, nogen har hert deds-
trusler omtalt".

Politiet ankommer til stedet og tager beslut-
ning om at ga ind for at forhindre yderligere
forvaerring af situationen.

Tumult opstar med skrig og handgemaeng.
En kniv anvendes, peberspray og vaben affy-
res, barnegrad, nogen falder til gulvet, en
person i en sofa filmer med sin telefon. Den
anholdte fgres bort, sdrede baeres til en ven-
tende ambulance, redningspersonale, jour-
nalister, helikopter, tilskuere, afspaerringer,
TV - kort sagt kaos!

Efterfglgende skal der redeggres for hvem
der gjorde hvad, hvornar og i hvilken raekke-
folge.

Det kan vise sig overordentligt sveert at
godtgere forlgbet. Ord mod ord og pludselig
far optagelsen pa telefonen stor betydning.
Filmen viser en mand med en mobiltelefon i
handen, som skynder sig ud af stuen ogind i
entreen. Derefter skrig og tumult og 10 se-
kunder senere to skud og et skrig. Betjenten
som skad, haevder at personen, som han
mgdte i entreen, kastede sin mobiltelefon
mod ham og derefter greb en kniv, som han
angreb betjenten med. Begge beskrivelser er
sande.
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Problemet er, at betjenten, som skad, er den
eneste, som overlever og kan fortaelle om
det. Betjenten bliver sandsynligvis ikke an-
klaget for noget i denne sammenhang, men
skal leve med konsekvenserne af ikke at
kunne underbygge sin version med beviser.

Politiet kan ikke afse ressourcer til at have
personale til kun at filme i lignende situatio-
ner. Et kamera pa brystet eller pd hjelmen af
de indtreengende betjente, ville have givet
den dokumentation som nu mangler.

En anden anvendelse kan veere pa parke-
ringsvagter samt eksempelvis togrevisorer
som ofte ma finde sig i ukvemsord og ind
imellem aggressive handlinger som slag og
spark. Det er lettere at dokumentere bagef-
ter med et kamera, som rent faktisk har en
positiv pavirkning pa arbejdsmiljget. Risiko-
en for at situationen eskalerer reduceres
betragteligt, nar alle ved, at der bliver opta-
get.

Kropsbarne kameraer kan anvendes i rigtigt
mange forskellige sammenhang. Eksempel-
vis:

e Nar brandmanden slukker en bilbrand
og angribes med sten.

e Nar socialhjelperen i en kommune skal
have en svaer samtale.

e Nar man i detailhandlen skal have en
snak med personer omkring svind eller
butikstyveri.

Ofte vil optagelserne have direkte pa virk-
ning pa arbejdsmiljeet, med de vil ogsa have
direkte indflydelse pa retssikkerheden for de
implicerede parter.

6. Kvalitetssikring

Et andet omrade hvor kropsbarne kameraer
kan have positiv effekt er ved kvalitetssik-
ring. Eksempelvis nar:
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e Fgdevarekontrollen skal dokumentere
deres besgg.

e Envagt skal dokumentere et indbrud.

e Envagt skal dokumentere at 'kaffema-
skinen ikke er slukket’ og i mange andre
sammenhang.

e Etveerdifuld transport dbnes og aflaes-
ses.

| mange situationer er der et reelt behov for
at dokumentere en haendelse eller et haen-
delsesforlgb - dels for at bevise hvad der er
sket, men ogsa for at kunne modbevise fejl-
agtige pastande om hvad der er haendt. Det
er ofte muligt med kropsbarne kameraer da
de netop er mobile og reelt til stede ved
handelsen.

Det er vigtigt, at softwaren som handterer
optagelserne fa de kropsbarne kameraer
ogsa giver mulighed for at indeksere og tilfg-
re metadata til de enkelte filer pa en effektiv
made.

Hver person som benytter systemet skal,
ikke mindst af hensyn til persondataloven,
registreres i en haendelseslog.

Noter til overvejelse

Anvendelsen af kropsbarne kameraer krae-
ver en del overvejelser. Ud over dem vi alle-
rede har gennemgaet, sa ber man ogsa
overveje nedenstaende punkter:

e Stremforsyning, nadstrgm til server og
netvark.

e Sikringsniveau for server.

e Serverkapacitet.

e Antivirus og netvaerkssikkerhed.

e Tidssynkronisering af server og kamera.

Vi er naturligvis klar til at radgive og vejlede
omkring kropsbarne kameraer til hver en
tid. En tidlig projektgennemgang med vores
eksperter gor dig i stand til at stille de 'rigti-
ge' spergsmal og krav til din leverander.
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Howeni Eurosafe

Denne vejledning er udarbejdet af Ho-
weni Eurosafe med formalet, at assistere
og vejlede kunder og samarbejdspartnere
i valg af sikringslasninger.

Vi modtager meget gerne kommentarer og
ideer med mere, sa vi kan videreudvikle vo-
res materialer og sikre, at de bliver sa brug-
bare som muligt fremadrettet.

Opdateringer

Du kan gratis fa tilsendt opdateringer til vej-
ledingen ved at kontakte Howeni Eurosafe.
Vi opdaterer, nar der er behov for det, og du
vil kunne se et versionsnummer pa forsiden.

Ansvar og forbehold for trykfejl

Howeni Eurosafe patager sig intet sikrings-
ansvar i forbindelse med vejledningen. Vej-
ledningen er udarbejdet som et projekt
blandt flere interessenter, hvorfor Howeni
Eurosafe ikke kan patage sig det fulde an-
svar for vejledningen samt eventuelle tryk-
fejl.

Standarder

De fleste professionelle sikringsprodukter
testes efter internationale standarder, hvil-
ket er optimalt for brugere og leveranderer
samt radgivere, da man dermed reelt kan
sammenligne produkter. Howeni Eurosafe
laver oversigter over de standarder, som vi
primaert anvender i vores afdelinger. Stan-
darderne er typisk udviklet af forsikringssel-
skaber og brancheforeninger.

Testede produkter og ISO certificering

Vi anbefaler altid produkter, der er testet og
klassificeret i den udstraekning, at det er
teknisk muligt, og der reelt findes standar-
der.

(T
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Andre vejledninger og guides

Vi udarbejder Igbende nye vejledninger og
guides. De kan lzeses og downloades pa
www.HoweniEurosafe.dk.

Selskabet bag

Howeni Eurosafe’s overordnede mission er
sikring af mennesker og vardier. Vores am-
bition er, at veere den mest anerkendte, fo-
retrukne og serigse kompetencepartner for
vores kunder, samarbejdspartnere og leve-
randerer.

Howeni Eurosafe A/S er partnerbaseret.
Samarbejdet mellem Howeni Eurosafe A/S
og alle vores kunder er praeget af personlige
relationer, tillid og tryghed. Du skal kort sagt
vide, at du kan stole pa os. Bdde nu og i
fremtiden - samt personligt og som virk-
somhed.

Vi har struktureret virksomheden i fire fo-
kusomrader for at sikre dig de bedste pro-
dukter og lgsninger: Overvagning, Doku-
mentation, Fysisk sikring og Teknisk service.
Howeni Eurosafe A/S er etableret i 1963 og
har altsa over 50 ars erfaring med sikring og
sikkerhed. Vi har langt over 20.000 kunder
og har leveret over 100.000 produkter hvor-
af mange fortsat anvendes. Hver eneste af
vores partnere har over 15 ars erfaring med
sikring og forebyggelse.

Hvis du vil here mere om Howeni Eurosafe
A/S, er du meget velkommen til at se pa vo-
res websites www.HoweniEurosafe.dk eller
kontakte os via mail eller telefon.
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